] ] SIA ,JAUNROTA” ]
INFORMACIJAS SISTEMAS DROSIBAS POLITIKA UN LIETOSANAS NOTEIKUMI

.VISPARIGIE JAUTAJUMI

1. Informacijas sistémas droSibas politikka nosaka politiku, kada Sabiedriba ar ierobeZotu atbildibu
~JAUNROTA” (turpmak - Sabiedriba) nodroSina Sabiedribas izmantotas informacijas sistemas
aizsardzibu pret aréjiem un iek$gjiem riskiem, nosaka darbinieku pienakumus un prasibas Sabiedribas
izmantotas informacijas sisttmas un interneta lietoSanai, k& ari nosaka kartibu, kada tiek veikta
Sabiedribas izmantotas informacijas sistémas lietotdju pieejas tiesibu pieskirsana, izmainas un
anulésana.

2. Informacijas sistémas droSibas politika attiecas uz Sabiedribas Informacijas sistémas lietotajiem,
kuriem ir pieeja kadai(am) no informaciju sisttmam (pieméram, gramatvediba - Zalktis, videonovérosanas
sistéma).

3. Politika lietotie termini:

3.1. Informacijas sistéma — strukturizéts informacijas tehnologiju un datu bazu kopums, kuru
lietojot tiek nodroSindta Sabiedribas funkciju izpildei nepiecieSamas informacijas
ierosinaSana, radiSana, apkopo$ana, uzkraSana, apstradasana, izmanto$ana un
iznicinasana.

3.2. Sabiedriba ar ierobezotu atbildibu ,JAUNROTA” - kapitalsabiedriba, kas normativajos
aktos noteiktaja kartiba organize un vada informacijas sistému darbibu.

3.3. Sistemas droSibas parvaldnieks ir valdes priek§sédétajs, kur§ atbild par Sabiedribas
informacijas sistemas droSibas pasakumu izstradi, ievieSanu un uzturéSanu, ka arf rikojas
ar informacijas resursiem, un kurs rikojas bez Tpasa pilnvarojuma veikt Sis darbibas.

3.4. Informacijas sisttmas lietotdjs — darbinieks, kurai ir pieSkirtas piekluves tiesibas
informacijas sistémas.

4. Informacijas sistémas droSibas politika ir izstradata saskana ar spéka esoSajiem tiesibu aktiem, tai
skaita Visparéjo datu aizsardzibas regulu.

II. INFORMACIJAS SISTEMAS DROSIBAS POLITIKAS MERKI UN PAMATNOSTADNES

5. Sabiedribas pienakums ir nodro$inat, lai to riciba eso$a informacija tiktu apstradata, glabata un
parvaldita dro$i un parbaudami, sniedzot tas darbiniekiem un lietotajiem skaidri noteiktas prasibas
informacijas sistémas iekartu un resursu izmanto$ana, un nodroSinot Informacijas sistémas aizsardzibu
no aréjiem un iek8€jiem, apzinatiem un nejausiem apdraudgjumiem.

6. Informacijas sistémas droSibas politika attiecas uz visiem Sabiedribas Informacijas sistémas
lietotajiem, kuri veic darbibas ar informacijas resursiem (pieméram, informacijas sisttemam, informaciju,
kas tiek sanemta, apstradata, ievadita, parsatita vai uzglabata) un tehniskajiem resursiem (pieméram,
datoru sistémam, datoru tikliem).

7. Informacijas sistémas lietotdjs, kas ir nodarbinats Sabiedriba un ir Sabiedribas darbinieks, atbild par
droSibas politikas nosacijumu un prasibu ievéroSanu, kas ir minéti Saja dokumenta.

8. Informacijas sistému lietotaji pirms sistému lietoSanas uzsakSanas tiek iepazistinati ar Sabiedribas
iekS&jiem normativajiem aktiem par datu aizsardzibu un So dokumentu.

9. Valdes priek§sédétajs atbild par droSibas politikas nosacijumu un prasibu ievéroSanu, kas ir minéti Saja
dokumenta.



10. Valdes priek§sédetajs ir atbildigs par vina paklautiba vai uzraudziba eso$ajiem Informéacijas sistémas
lietotajiem. Valdes priek3sédétajs nodrosina, ka personals, uz kuru 81 politika attiecas dalgji vai pilna
apméra, ir informéts par politkas esamibu un pilda savus darba pienakumus atbilstoSi politikas
nostadném.

11. Informacijas sistémas drosiba tiek nodroSinata $adu mérku realizacijai:
11.1. nodroSinatu informacijas pieejamibu;
11.2.  nodroSinatu informacijas integritati;
11.3.  nodroSinatu informacijas konfidencialitati;
11.4.  aizsargatu sistémas informacijas resursus;
11.5.  aizsargatu sistémas tehniskos resursus;
11.6.  noteiktu sistemas dro$ibas apdraudejumu;
11.7. novértétu sistemas drosibas risku;
11.8.  atklatu sistemas drosibas incidentu;
11.9.  atjaunotu sistémas darbibu péc sistémas drosibas incidenta.

12. Sabiedriba izmantotas informacijas sistémas nav iedalitas klasés, jo Sabiedriba apstrada publiski
pieejamu informaciju un sisttema glabatas informacijas neatlauta izpau$ana vai noplide nerada risku
Sabiedribai, sisttma glabato datu integritdtes apdraudéjums nerada risku Sabiedribas pamatfunkciju
nodroSinasanai.

13. Sabiedriba netiek izmantotas informacijas sistémas, kuras tiktu apstradati sensitivi personas dati un
kas ir uzskatamas par paaugstinatam dro$ibas sistémam.

14. Ar informacijas tehnologiju dro§ibas parvaldibu, atbalstu un lietoSanu saistitas funkcijas veic valdes
prick§sedetajs.

lIl. INFORMACIJAS SISTEMAS DROSIBAS ORGANIZACIJA

15. Informacijas sistémas dro$ibas organizatoriskas struktiras pamatu veido valdes priek§sédétajs un
Informacijas sistemas lietotaji.

16. Valdes priekSseédétajs nodrosina informacijas sistémas drosibas politikas realizaciju, ka arT veic $adas
darbibas:

16.1. Péc nepiecieSamibas parskata un aktualizé $o dokumentu;

16.2. nodro$ina informacijas sistémas izmantojamas informacijas racionalu un pareizu
izmantoSanu.

16.3. izskata informacijas sistemas lietotdju tiesibu pieskirSsanas un izmainu veikSanas
pieteikumu autorizaciju.

16.4. nodroSina atbilstoSu atbalstu, palidzibu un konsultaciju sniegSanu personalam, lai tas
varétu pildit savus pienakumus atbilstoSi STs politikas prastbam.

16.5. nodroSina tehnisko resursu racionalu un pareizu izmantoSanu.

16.6. nodroSina tehnisko resursu fiziskas un logiskas aizsardzibas pasakumus.

16.7. nodroSinat informacijas sistémas atjaunosanas procediras, ja tehnologiskie resursi ir bojati
un informacijas sistémas funkcioné$ana traucéta vai neiespéjama.

16.8. nodro$inat atbilstoSu atbalstu, palidzibu un konsultaciju sniegSanu personalam, lai tas
varétu pildit savus pienakumus.

17. Sabiedribas valdes priek$sédétajs nodroSina Sabiedribas Informacijas sistémas lietotaju apmacibu
informacijas sisttmu drotbas joma, izskaidrojot tiem Informacijas sisttmas droSibas politikas
pamatprincipus un batiskakos droSibas pasakumus datu droSibai.



IV. TEHNISKO RESURSU FIZISKA DROSIBA

18. Sabiedribas datorsistémas un tehnika (t.sk. datortikli, programmatira, informacijas sistémas, datori)
tiek aizsargata ar piemérotu fizisko, tehnisko, organizatorisko un vides kontrolu kopumu.

19. Datori tiek novietoti telpas, kuras pieeja ir tikai atbilstoSam personam, nodro$inot fizisko aizsardzibu
no nepiedero$am treSajam personam pret piekli$anu Siem resursiem. Par datoru fizisko droSibu atbild
attiecigais darbinieks.

20. Par visam avarijas situacijam (t.sk. ugunsgréku, pludiem, nelaimes gadijumiem utt.) darbiniekam ir
nekavéjosi japazino Sabiedribas valdes priek§sédetajam.

21. Valdes priekSsedétajs veic pasakumus datoru virusu darbibas novérSanai tehniskajos resursos,
izmantojot $im nollkam paredzetu programmataru.

22. Nepiederosas personas, t.sk. klienti, aréjie pakalpojumu sniedz€ji, biroja vai tirdzniecibas vietu telpas
drikst uzturéties tikai sabiedribas darbinieku vai vadibas klatbtné.

23. Datu neseju (t.sk. CD, DVD, USB Flash, argjais cietais disks vai tml.) fizisko aizsardzibu nodro$ina
katrs Informacijas sistemas lietotajs, nodroSinot, ka tie tiek glabati dro3as vietas, lai novérstu jebkadu
nepilnvaroto personu piekluvi.

24. Sabiedribas valdes priek8seédétajs organizé elektronisko datu neséju iznicinasanu un nodro$ina $o
iznicinato elektronisko datu neséju uzskaiti.

V. INFORMACIJAS SISTEMAS LIETOTAJU ADMINISTRESANAS KARTIBA

25. Sabiedribas valdes priekSsédétajs ir atbildigs par Lietotaju pieejas tiesibu izveidoSanu,
administréSanu un So pieprasijumu apkoposanu, glabasanu, kontroli un uzraudzibu.

26. Informacijas sistémas lietotaju pieejas tiesibas tiek pieskirtas Sabiedribas darbiniekiem atbilstosi katra
atseviska darbinieka noteiktajiem darba pienakumiem un specifikai.

27. Informacijas sistemas lietotaju pieejas tiesibu pieskirsana Sabiedribas informacijas resursiem
personam, kuras nav Sabiedribas darbinieki, notiek tikai atseviSkos gadijumos péc Sabiedribas valdes
prick§sédétaja [Emuma (pieméram, gadijuma ja ir noslégts ligums starp Sabiedribu un atbilstoSo personu,
kura ir precizi noteikti personas pienakumi, pielaujamie informacijas izmantoSanas mérki,
konfidencialitates prasibas un atbildiba).

28. Pieskirtas lietotaju pieejas tiesibas Sabiedribas informacijas resursiem ir nekavejoties jaanulé $ados
gadijumos:
28.1. darbiniekiem, kuri partrauc darba ( un citu llgumu) tiesiskas attiecibas ar Sabiedribu un /
vai tas vairs nav nepiecieSamas pienakumu veik$anai.
28.2. personam, kuras ir izpildijuSas savstarpgji noslégto ligumu ar Sabiedribu vai $T liguma
izbeig§anas (atcelSanas) gadijuma.

29. Sabiedribas valdes priekSsédétajam ir pienakums vismaz reizi gada veikt Lietotaju pieejas tiesibu
kontroli, parbaudot un salidzinot pieskirto lietotaju pieejas tiesibu atbilstibu darbinieka (un personas,
kuras darbojas uz citu ligumu pamatiem) pienakumiem un specifikai.



V1. INFORMACIJAS SISTEMAS LIETOTAJU TIESIBAS, PIENAKUMI UN ATBILDIBA

30. Informacijas sistémas lietotdjam ir tiesibas izmantot vinam lietoSana nodotos datorus un to
programmatiru, ka ari ir tiesibas pieprasit atbalstu gadijuma, ja datoram vai ta programmatdrai ir
radusies trauc&jumi.

31. Informacijas sistémas lietotajs ir atbildigs par datortehniku, kas nodota vina riciba, ka art atbild par
darbibam, kas tiek veiktas ar vipam nodoto datortehniku.

32. Informacijas sistémas lietotajs nedrikst atlaut piek|Gt tam nodotai datortehnikai citam personam, ja tas
nav nepiecieSams tieSo darba pienakumu pildidanai un to pilnvarojumu nav devis Sabiedribas valdes
priekSsedetajs.

33. Informacijas sistémas lietotaja pienakums ir apzinati nepielaut datorvirusu iekliSanu Sabiedribas
datorsisttmas un neizmantot nezindmas izcelsmes datu neséjus. Rodoties aizdomam, ka dators ir inficéts
ar datorvirusu, par to nekavéjoties jainformé Sabiedribas valdes priekSsedetajs.

34. Nelicencétas programmatiras uzstadiSana un lietoSana darba stacijas (lietotaja datoros) ir aizliegta.
Patvaligi uzstaditas programmatiras lietoSana, bez Sabiedribas valdes priekSsédétaja atlaujas ir
aizliegta.

35. Informacijas sistémas lietotajs nedrikst no sava darba datora kopét failus uz aréjiem datu neséjiem
(pieméram, CD, DVD, USB kartém vai citiem datu neséjiem), ja to nevajag tieSo darba pienakumu
pildiSanai vai ja tam pilnvarojumu nav devis Sabiedribas valdes priek§sédétajs.

36. Argjo datu neséju, kura ir iekopéta ierobezotas pieejamibas informacija, no Sabiedribas telpam drikst
iznest tikai ar Sabiedribas valdes priek$sadétaja RAKSTISKU atflauju. Sajos gadijumos Informacijas
sistémas lietotajs, kur§ no Sabiedribas telpam iznes $adu datu neséju, uznemas pilnu atbildibu par $o
informaciju.

37. Informacijas sistémas lietotajam ir aizliegts patvarigi parvietot, demontét aparatdru, izjaukt, remontét
iekartas vai veikt citas darbibas, kas varétu traucét informacijas un tehnisko resursu darbibu.

38. Informacijas sistémas lietotdjam ir aizliegts veikt parolu minéSanu, droSibas ievainojamibas
parbaudes, kodéto datu atkodeéSanu, izmantot noklausiS8anas programmas un veikt citas darbibas, kas
vérstas uz informacijas un tehnisko resursu droSibas vajinasanu.

VII. INTERNETA UN E-PASTA LIETOSANA
39. Pieeju Internetam darbiniekiem pieskir vienlaicigi ar Informacijas sistémas lietotaja pieejas tiesibam
Sabiedribas datortiklam (doménam), kas nepiecieS8ams, lai nodro$inatu Sabiedribas darbibu un klientiem

sniegtos pakalpojumus.

40. Informacijas sistémas lietotdjam darba vajadzibam ir jaizmanto tikai Sabiedribas pieskirtais epasts, ja
vien valdes priek§sedétajs nav devis citu rikojumu.

41. Informacijas sistémas lietotdjam ir aizliegts, izmantojot Sabiedribas pieskirto e-pastu, registréties
daZados interneta resursos, kas tiek izmantoti privatam vajadzibam.

42. Informacijas sistémas lietotdjam ir aizliegts atvért e-pasta pielikumus vai atvért satljuma ieklautas
Interneta adreses, kas sanemtas no nenoskaidrotiem satitajiem.



43. Lietojot Internetu, darbinieki parstav Sabiedribu un tie ir atbildigi, lai Internets tiktu izmantots darba
vajadzibam é&tiski un atbilstosi likumdoSanas prasibam.

44. Darbiniekiem, izmantojot e-pastu, ir janodrosina, ka visas komunikacijas tiek veiktas profesionalam
vajadzibam un netraucé pasu darbinieku darba produktivitati, ka arT netiek izplatita vai satita informacija,
kas ir aizsargata ar autortiesibam. Sabiedriba no darbinieka ir tiesigs piedzit zaudejumus, kas Sabiedribai
var bit raduSies maksajot atlidzibu autortiesibu Tpasniekam par autortiesibu parkapumu.

45. Darbinieki ir atbildigi par visu nositito tekstualo, audio un vizualo saturu. Sabiedribas valdes
priekSsédéetajs bez saskanoSanas ar darbinieku patur sev tiesibas parlikot darbinieku sanemto un
nosaftito e-pastu saturu, ja uzskata to par nepiecieSamu.

46. Sabiedribas valdes priekSsedétajam ir tiesibas bloket atsevisku interneta resursu izmantoSanu, ka art
ir tiestbas piek|Gt Informacijas sistémas lietotaja saglabatajai informacijai, kas atrodas uz Informacijas
sistémas lietotaja datoriem, tikai pildot amata pienakumus.

47. Darbiniekiem ir aizliegts sitit ta sauktas “kédes véstules” (t.sk. méstules, reklamas, agitacijas un tml.)
— elektroniskus zinojumus ar lagumu parsatit tos citiem adresatiem, ka arf ir aizliegts atvért un darbinat no
Interneta tikla sanemtus aizdomigus failus. Informacijas sistémas lietotajam ir jaatceras, ka Interneta tikls
nav droSs datu parraides médijs un nosititaja identifikaciju var viegli viltot. Ja par failu rodas $aubas,
Informacijas sistemas lietotajam ir nepiecieSams sazinaties ar nosufitaju un noskaidrot, vai $ads
dokuments ir ticis nosutits.

VIIl. INFORMACIJAS SISTEMAS LIETOTAJA PIEEJAS PAROLES UZBUVE UN LIETOSANA

48. Sabiedribas informacijas resursu aizsardziba tiek nodroSinata ar datora paroli datortikla (doména)
limenT, kam ir jaatbilst vismaz sekojosam prasibam:
48.1. minimalam paroles garumam ir jablt vismaz 8 simboli un tds maksimalais garums nedrikst
parsniegt 16 simbolus.
48.2. maksimalais paroles mainas periods nedrikst bat ilgaks par 360 dienam, taCu paroli
aizliegts pasrocigi mainTt biezak neka divas reizes 24 stundu laika.
48.3. paroles uzbavei jabat komplicétai, izmantojot vismaz vienu lielo latinu alfabéta burtu, mazo
latipu alfabéta burtu, ciparu un Tpaso rakstzimju kombinaciju (ka pieméram, |@#$%"*()_+).
48.4. izveidojot paroli, ta nedrikst sakrist ar nevienu no 5 iepriek$gjam parolém.

49. Informacijas sistémas lietotajs nedrikst izpaust savu paroli jebkuram citam treSajam personam vai
citiem lietotajiem, iznemot atseviSkos gadijumos savas prombdtnes laika, ja alauju ir devis Sabiedribas
valdes priekSsedetajs.

50. Informacijas sistémas lietotajs nedrikst savu paroli pierakstit uz papira, ja So dokumentu neglaba seifa
vai cita vieta ar ierobezotu citu personu piekluvi.

51. Ja Informacijas sistémas lietotajam rodas aizdomas, ka vina paroli ir uzzinajusi jebkura cita persona,
Informacijas sistémas lietotajam ir pienakums péc iespéjas Tsaka laika So paroli nomainit patstavigi vai
l0gt Sabiedribas valdes priek$sédétaju to izdart sava vieta.

52. Informacijas sistémas lietotajs ir atbildigs par informacijas aizsardzibu un ta pienakums ir nodroSinat,
ka datoriem Informacijas sistémas lietotaja prombitnes laikd ir ieslégts ar paroli aizsargats
ekransaudzétajs vai noslégta datora klaviatira ar Ctrl-Alt-Del funkcijas palidzibu, izvéloties ,Lock
Computer” izvélni.

53. Dienas beigas, beidzot darbu pie datora, tas jaizslédz izmantojot proceddru: Start =>Shut Dowm
=>0k.



